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Aodt 2020 : Etre citoyen 2 'ere du numérique
et de la pandémie

De nombreux pays réfléchissent a un systéme de tracage pour gérer la propaga-
tion du virus.

A Bruxelles, au sein du groupe OPERA — WCG a U'Ecole Polytechnique de Bruxelles,
Jean-Francois Determe développe un outil pour monitorer les foules tout en garan-
tissant 'anonymisation des données récoltées.
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Vous dirigez le projet MUFINS qui permet notamment
de monitorer des foules. C'est aussi un outil utile face

ala pandémie?

Jean-Francois Determe : Oui, notre tech-
nologie repose sur des senseurs Wi-Fi qui
détectent de facon passive les signaux balises
transmis par les téléphones portables avec le
Wi-Fi allumé.

Nous avons installé ces senseurs sur la rue
Neuve a Bruxelles ainsi que sur les différents
campus de 'Université. Ils nous permettent
d’estimer et de quantifier dans quelle mesure
les regles de confinement et de déconfine-
ment impactent la fréquentation de ces lieux.
Cette technologie est surtout utile en phase de
déconfinement. Depuis le 8 juin, le systéeme
permet d’évaluer la fréquentation de la rue
Neuve et par la suite, de vérifier le respect du
couvre-feu.

=

Q " Impossible de tracer un
individu méme de facon

anonyme."

-

Quels sontles avantages de MUFINS par rapportad
d’autres systéemes, notamment les caméras ?

Jean-Francois Determe : 'avantage est que
le calcul du nombre de « transmissions Wi-Fi »
et donc du nombre de personnes dans une
zone donnée se fait de maniére presqu’ins-
tantanée, le systéme n’a donc pas besoin
de tracer des individus au cours du temps.
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Le systéme d’anonymisation que nous avons
concu nous empéche méme de le faire : impos-
sible de tracer un individu méme de facon
anonyme.

Cest également une technologie qui permet a
chacun de s’y soustraire : si vous désirez ne pas
étre pris en compte, il vous suffit de désactiver
le Wi-Fi sur votre téléphone.

Cest donc une technologie respectueuse de la
vie privée, qui est aussi peu onéreuse et facile
a déployer.

Son plus gros désavantage découle en réalité
directement de ces avantages: vu la forte ano-
nymisation, nous ne pouvons pas calculer faci-
lement les flux, c’est-a-dire le sens que les indi-
vidus ont tendance a prendre dans une zone.

Des dérives sont-elles possibles ?

Jean-Francois Determe : Que ce soit pour
MUFINS ou pour d’autres systémes de monito-
ring de foule, il faut prendre garde a leur géné-
ralisation au-dela des centres urbains ou des
hauts lieux événementiels. Déployer les sys-
temes de comptage de fagcon massive dans des
milieux sous-urbains n’a pas beaucoup d’inté-
rét et pourrait faciliter la surveillance de masse.

Par ailleurs, il faut s’assurer que les données
captées par les différents systéemes déployés
ne puissent pas étre recoupées. Une telle pra-
tique pourrait permettre de tracer un individu
de facon précise.
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Enfin, toutes les mesures d’autolimitation
("'anonymisation forte par exemple) qui vont
restreindre les capacités des systemes de
comptage doivent étre d’application, quel
que soit le commanditaire : privé ou étatique.
La sensibilité de chaque donnée collectée et
de chaque systéeme de surveillance déployé
aujourd’hui devrait, je pense, étre évaluée
dans la perspective d’un hypothétique glisse-
ment autoritaire.
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Q "Toute donnée acquise par
un senseur est anonymisée
avant sa transmission, cryptée, vers

notre serveur."
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Ces systemes garantissent-ils la sécurité des données
qu'ils récoltent ?

Jean-Francois Determe : Il y a un effort a
fournir en matiére de cybersécurité, j'en suis
convaincu. A 'heure actuelle, une option tech-
niguement contraignante, mais sire est de
limiter la bande passante (le taux de transfert)
pour que la capacité de communication soit
tellement faible qu’il est impossible pour un
tiers de prendre les commandes du systéme a
distance. Pour le projet MUFINS, nous utilisons
plusieurs couches d’authentification et de vali-
dation des données sur le serveur. L'acceés aux
senseurs est restreint par des clés ou des mots
de passe forts ainsi que par un pare-feu restric-
tif. Enfin, toute donnée acquise par un senseur
estanonymisée avant sa transmission, crypteée,
vers notre serveur.
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